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(86) Mary Ellen O’Connell, “Cyber Security without Cyber War,” Journal of Conflict & Law 17, no. 2 (2012), p. 204.
(87) Michael N. Schmitt, ed., Tallinn Manual on the International Law Applicable to Cyber Warfare (Cambridge: 

Cambridge University Press, 2013).
(88) Ibid., p. 15.
(89) Ibid., p. 17.

（マイケル・シュミット米海軍戦争大学国際法部門長など）による「サイバー攻撃」など
を問題視して「犯罪」ではない、戦時国際法の策定をめざす方向性が明確になりつつあ
る (86)。それがいわゆる「タリン・マニュアル」である。人道法国際研究所が「海上での武装
紛争に適用可能な国際法に関するサンレモ・マニュアル」、ハーバード人道政策・紛争研
究所プログラムによる「空中戦およびミサイル戦に適用可能な国際法マニュアル」の策定が
戦時国際法の条約化に向けて一定の役割を果たしてきたことに対応して、北大西洋条約機
構（NATO）の共同サイバー防衛センターが主導して専門家グループからなる会合を2009年
9月から始め、2010年から2012年にかけて各三日間の八回にわたる会合を行い、2012年7

月の最終会合で「サイバー戦に適用可能な国際法に関するタリン・マニュアル」にまとめた
のである (87)。ここではタリン・マニュアルのうち、本稿のこれまでの論述に深くかかわる
一部のみを紹介しながら、サイバー空間規制の向かおうとしている現実を考察したい。
　タリン・マニュアルは最初に「ルール1　主権」において、「国家はその領土主権の範囲
内でサイバーインフラと活動に対するコントロールを執行できる」と規定している (88) 。や
はり、インフラを含む包含モデルを採用することでインフラにかかわる国家の管轄権を認
めようとしているのだ。その注釈によれば、国家はサイバー空間自体に対する主権を主張
するものではないが、国家の領土に位置する、いかなるサイバーインフラに対する主権上
の特権を行使できるし、そのサイバーインフラに伴う活動についても同様であるというの
が本規定の趣旨とされている。陸上の領土、内海、領海（海底および心土を含む）、群島水
域、ないし領空におかれたサイバーインフラは領土国家の主権の対象となる。領土内のサ
イバーインフラに対する国家主権は、サイバーインフラが政府に属すのか、あるいは民間
実体ないし個人に属するのかどうかにかかわらず、サイバーインフラを防衛する。
　領海下の海底に対する沿岸国家の主権は国家がその上の海底ケーブルの設置に完全なコ
ントロールを行うことを可能とする (89)。これは海底のケーブルが最近、インターネット・
コミュニケーションの大部分を運んでいるという事実からみて重要な権利ということにな
る。領海を超えた海底ケーブルについては、国連海洋法条約第79条2項で沿岸国は大陸棚
における海底パイプラインの敷設または維持を妨げることができないとされているが、同
パイプラインからの汚染の防止・軽減・規制のために適当な措置をとる権利を有する。
　「ルール2　管轄権」では、国家管轄権の執行対象として、①領土でサイバー活動に従事
する人に対して、②領土に配置されたサイバーインフラに対して、③国際法に従って、域
外適用されるものに対してという三つが挙げられている。ここでの問題はすでに説明した
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国家主権による立法的管轄権ないし執行的管轄権という管轄権の行使の問題として論じる
ことができる。そこで、スティーブン・クラズナーの議論に倣って国家主権を区分し、そ
の変化に注目する見方を紹介し、国家管轄権の行使問題に関連づけて論じてみたい。
　クラズナーは、主権を国内主権（domestic sovereignty）、ヴェストファリア主権（Westphalian 

sovereignty）、国際法主権（international legal sovereignty）の三つに大別する (90)。さらに、相
互依存主権（interdependence sovereignty）を付加する見方もある (91)。たとえば、台湾はヴェ
ストファリア主権をもつが、国際法主権を有していない。1990年代のソマリアは国際法
主権をもっていたが、国内主権が確立していない混沌とした状態にあった。問題は在来型
主権が必ずしも成功しておらず、さまざまな支援を必要としている点にある。統治支援

（governance assistance）、移行行政府（transitional administration）、事実上の信託統治（de facto 

trusteeship）に加えて、共同主権（shared sovereignty）といった支援方法まで存在する。ヴェ
ストファリア主権は国家が特定の物質的領土を伴って存在確認できることに基礎を置いて
おり、領土のなかでは国内の政治的権威が制度的組織や政策の唯一の合法的源泉であると
考えられる。ゆえに、別の国に配置された資産に対するコンピューター・ネットワーク・
オペレーションはアプリオリにヴェストファリア主権に違反しているとみなすことが可能
になる (92)。「サイバースパイ」もまた、そのターゲットが別の国にあれば、ヴェストファリ
ア主権に違反している。
　ここで、1648年のヴェストファリア条約が国家間の勢力均衡という外的な安全保障と、
国内秩序の維持という内的な安全保障のもとに成り立っており、それが国家主権の成立を
支えていたことを想起する必要がある (93)。つまり、国内主権とヴェストファリア主権はセ
ットになっているとみなさなければならない。そう考えると、サイバー空間は国内の権威
とコントロールに大きな影響をおよぼすから、国内主権もサイバー空間の統治に向けた対
応を模索する必要性に迫られる (94)。以上の考察から、タリン・マニュアルにおける管轄権

(90) クラズナーの主張が通説となっているわけではないが、前注62に示したパトリック・フランゼスのよう
に、クラズナー説をとる者は増えており、有力な学説であることは間違いない。Stephen D. Krasner, “Pervasive 
Not Perverse: Semi-Sovereigns as the Global Norm,” Cornell International Law Journal 30, no. 3 (1997), pp. 561–680.

(91) Stephen D. Krasner, Power, the State, and Sovereignty: Essays on international relations (London: Routledge, 2009).
(92) Betz and Stevens, Cyberspace and the State （前注8参照）.
(93) 市野川容孝「安全性の論理と人権」『人権の再問』法律文化社、2011年、214頁。
(94) たとえば、英国では2009年に内閣府にサイバー安全保障部（Office of Cyber Security）がつくられ、2010年

にサイバー安全保障・情報保証部（OSCIA: Office of Cyber Security and Information Assurance）に改組された。
OCSIAの役割は、サイバー空間活動の規制に対する権威を広げるために公的・私的部門の幅広い範囲と相
互作用し、英国の国家主権の行使を行うことである。サイバー空間を実際にコントロールするのは、警察、
安全保障サービス、軍のような国家の通常の機関や、テレコミュニケーション・オペレーターを監視する
情報通信庁（Ofcom）のような機関だが、政府通信本部（GCHP: Government Communications Headquarters）の中
に2009年に新設されたサイバーセキュリティ運用センター（CSOC: Cyber Security Operations Centre）もある。
CSOCは攻撃と防御の能力を有し、重要な情報インフラ、とくに政府システムや民間ビジネス・パートナー
のシステムへの外国からの脅威を緩和する役割を負っている。このように、英国は国内主権の整備を通じ
て、サイバー空間への規制を強めている。
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はヴェストファリア主権の侵害に対処する権利という面をもっていることがわかるが、そ
れは国内主権との強い連携のもとで初めて執行可能となることを忘れてはならない。
　つぎに、「ルール10　武力による威嚇ないし武力行使の禁止」について取り上げたい。武
力による威嚇ないし武力行使を構成する、あるいは国連の目的と矛盾するサイバーオペレ
ーションを不法とみなし、自衛権の行使問題へと展開させることになる。国連憲章第2条
第4項は、すべての加盟国が武力よる威嚇または武力の行使を慎まなければならないと規
定している。これは、あくまで加盟国を律するものであり、個人、犯罪組織、テロ組織と
いった非国家主体の行為に適用されるわけではない。
　国連憲章第2章第4項の武力の行使ないし武力による威嚇に対する禁止が適用されない
二つの例外がある。集団的安全保障作戦の一部となる行動および自衛でなされる行動であ
る。第一の例外は国連憲章の第39条にあたる (95)。第39条は安全保障理事会に平和に対す
る脅威、平和の破壊または侵略行為の存在を決定し、並びに、国際の平和及び安全を維持
しまたは回復するために、勧告をし、または第41条および第42条に従っていかなる措置
をとるかを決定する権限を与えている。国連憲章第2章第4項の第二の例外は第51条に記
されており、それは武力攻撃が起きた場合の個別自衛権ないし集団的自衛権を妨げるもの
は既存の国連憲章に存在しないと規定している (96)。ゆえに、武力行使ないし武力による威
嚇と武力攻撃との違いが問題になる。武力攻撃は武力の行使であるが、武力攻撃に欠けて
いる何らかの行動が武力行使を構成することになる。もちろん、人間を殺傷したりモノを
破壊したり傷つけたりする行為は武力行使にあたるが、それ以外のサイバーオペレーショ
ンであっても武力行使にあたる可能性があるとして、タリン・マニュアルは「規模と効果」
の観点から武力を評価するための影響力の要因として、①結果の深刻さ、②緊急性、③直
接性、④侵入性、⑤結果の計測可能性、⑥軍事的性格の有無、⑦国家の関与度合い、⑧推
定に基づいた合法性を挙げている (97)。
　つぎに、武力攻撃に対する自衛権が問題になる。国連憲章第51条で、加盟国に対して武
力攻撃が発生した場合には、安全保障理事会が国際的な平和および安全の維持に必要な措
置をとるまでの間、個別的または集団的自衛の固有の権利を害するものではないとされて
いるためである。武力行使を超えて武力攻撃と認定するには、規模と効果の規準に基づく
線引きが必要になる。タリン・マニュアルを定めた専門家グループは人間を殺傷したり、
財産を損傷・破壊したりする武力行使はいかなるものであっても規模と効果の条件を満た

(95) Oona A. Hathaway, Rebecca Crootof, Philip Levitz, Haley Nix, Aileen Nowlan, William Perdue and Julia Spiegel, 
“The Law of Cyber-Attack,” California Law Review 100 (2012), p. 843.

(96) Ibid., p. 844.
(97) Schmitt, ed., Tallinn Manual (前注87参照 ), pp. 48–51. タリン・マニュアルに深くコミットしているシュミッ

トは、当初⑥と⑦を除いた六つの要因を想定していた。Michael N. Schmitt, “Computer Network Attack and 
the Use of Force in International Law: Thoughts on a Normative Framework,” The Columbia Journal of Transnational 
Law 37 (1999), p. 914.
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すことに同意し、武力攻撃とした (98)。また、情報収集やサイバー空間上での盗みは、あま
り重要でないサイバー活動の短期間の遮断といったオペレーションと同じく、武力攻撃の
条件に欠けるという見方で一致した。だが、ニューヨーク証券取引所に対するサイバー空
間を利用した何らかの事件で相場が暴落しても、それを武力攻撃とみなせるかについては
専門家の意見は一致していない (99)。国家Aによる国家Bに対するサイバー諜報活動が予期
せぬ損害をBのサイバー関連インフラにおよぼした場合を仮定すると、武力攻撃としてサ
イバーオペレーションを条件づけるのにその意志の有無は無関係であり、規模と効果が重
要だから同事件は武力攻撃であるとみなす専門家が多い半面、武力攻撃とするのに躊躇す
る専門家もいる (100)。2007年のエストニアへのサイバーオペレーションについては、専門家
は武力攻撃と位置づけるほどの規模と効果に達していないとみなしている (101)。半面、ス
タックスネットについては、若干の専門家は武力攻撃にあたるという見解をとってい
る (102)。
　いずれにしても、タリン・マニュアルは「武力攻撃であるかを区別するために効果を重
視するアプローチ（effects-based approach）」をとっていることになる。これは「どんな道具で
攻撃するかを重視するアプローチ（instrument-based approach）」と「攻撃目標が何かを重視す
るアプローチ（target-based approach）」の中間に位置するアプローチということになる (102)。興
味深いのは、国連憲章第41条が武力行使を伴わない措置として経済関係および鉄道、航
海、航空、郵便、電信、無線通信その他の運輸通信の手段の全部または一部の中断ならび
に外交関係の断絶を含むものを挙げている点だ。サイバー空間にかかわる道具は武力行使

(98) Schmitt, ed., Tallinn Manual (前注87参照 ), p. 55.
(99) Ibid., p. 56.
(100) Ibid., p. 57. この攻撃における意志の有無の問題の重要性に光を当てるために歴史を紐解いてみたい。

1940年8月24日夜のドイツによる空爆がテムズ川沿いの製油所をねらったものであったのにもかかわらず、
計測の間違いで、ロンドンの中心部をねらった爆撃と誤解された。これを契機にウィンストン・チャーチ
ル英首相は制裁としてベルリン攻撃を命じた。Stewart Baker, “Denial of Service” Foreign Policy (2011) [http://
www.foreignpolicy.com/articles/2011/09/30/denial_of_service] (2014 年1 月21 日閲覧 ).それが今度はドイツ側を
怒らせ、ドイツによるロンドンへの無差別攻撃をもたらした。こうした歴史を考慮すると、意志の有無は
決して無視できないように思われる。

(101) 2007年4月末から、エストニアはDDoSによる攻撃の対象となり、それは銀行システム、多くの政府
サービス、および多くのメディアに停止をもたらした。といっても、エストニア最大の銀行のオンライ
ン・サービスができなくなったのは、5月9日の90分と10日の二時間にすぎない。重大なインフラは危う
くならなかったが、駐車場から銀行業や投票まで、すべてインターネットに依存するエストニアのような
ハイテクに依存する国にとって攻撃は、重大な破壊を引き起こした。クレムリンで当時大統領府副長官を
務めていたヴラジスラフ・スルコフが支援していた「ナーシ」という若者の集団のメンバーは、攻撃の背後
に自分たちがいたことを認めたが、ロシア政府の命令があったことは否定している。Healey, ed., A Fierce 
Domain: Conflict in Cyberspace (前注24参照 ), pp. 344–399など。

(102) Schmitt, ed., Tallinn Manual, p. 58. 他方で、スタックスネットのワームは疑いなく武力使用に当たるだろ
うと思われるが、その攻撃の規模や効果は武力攻撃に匹敵するだけの十分な深刻さをもっていないように
思われる。Heather Harrison Dinniss, Cyber Warfare and the Laws of War (Cambridge: Cambridge University Press, 
2012), p. 82.

(103) Hathaway et al., “The Law of Cyber-Attack,” pp. 845–847.
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をそもそも伴わない道具に近く、軍事的強制を伴った物的特徴が不足しており、伝統的軍
事兵器を使用しているとはみなされていないことになる。ただ、大部分の学者は第41条そ
のものが危険なほど時代遅れとみなしており、instrument-based approachは劣勢にある。
　target-based approachは重要な国家システムの積極的な防衛を許容するという「ベネフィ
ット」があるが、それは広範囲の自衛を誘発し、サイバー上の対立が破壊的な在来型軍事
対立にエスカレートする可能性を増大させることになりかねない (104)。このアプローチは
戦争をより起こりやすくすることで、国際コミュニティの安全保障を傷つけるものであ
り、インフラ重視の国家管轄権を標榜する立場が広がりをみせていると懸念される。他
方、effects-based approachは、サイバー攻撃を、その効果の程度に基づいて武力攻撃と分類
しようとするものだ。道具重視と目標重視のアプローチの間の中間の立場をとることで、
もっとも幅広く受け入れられているアプローチである。ただ、このアプローチの問題点は
自衛を正当化するための効果のタイプを事前に想定し、武力攻撃に対する自衛権の発動を
合法化しようとするねらいが最初から前提とされていることにある。

結びにかえて
　ここで紹介したタリン・マニュアルが今後、サイバー空間上の「攻撃」や「戦争」をめぐる
議論において重要な役割を果たすのは確実だろう。このマニュアル自体に、現実主義的な
国際法学者や軍事専門家が深くコミットしており、意図的ないし無意識に「好戦的」な内容
に傾いていると指摘せざるをえない。そう感じさせるのは、だれのものでもない、隠喩と
してのサイバー空間に、それを構成する一部としてのインフラへの国家主権による管轄
権を振りかざすという姿勢のためである。しかも、こうした議論を好む人々はサイバー空
間をめぐる安全保障問題の重要性を喧伝することで、大きな利益を得られるビジネス関係
者、学者、政治家、軍人などに多くみられる。
　これは、ドワイト・アイゼンハワー大統領が「巨大な軍事エスタブリシュメントと大規
模な武器産業の結合」として警告した軍産複合体（military-industrial complex）ならぬ、「サイ
バー産業複合体（cyber-industrial complex）」ないし「軍・サイバー・諜報のどろどろした固
まり（military-cyber-intelligence mash-up）」の出現を想起させる (105)。アイゼンハワーは政府、
軍、産業が不要な軍事力の拡大、過剰な国防支出、さらに政策作成過程におけるチェッ
ク・アンド・バランスの崩壊につながりかねないことを恐れていた (106)。同じような事態
がサイバー関連産業を巻き込んで起こりつつあるのではないか。その証拠に、2009年には、

(104) Ibid., pp. 846–847.
(105) Jerry Brito and Tate Watkins, “Loving the Cyber Bomb? The Dangers of Threat Inflation in Cybersecurity Policy,” 

Harvard National Security Journal 3 (2011), pp. 61–62.
(106) Eisenhower's Farewell Address to the Nation (17 January 1961) [http://mcadams.posc.mu.edu/ike.htm] (2014 年1 

月21 日閲覧 ).
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(107) Brito and Watkins, “Loving the Cyber Bomb?” p. 69.
(108) ブーズ・アレン・ハミルトンは、2008年に投資家グループであるカーライル・グループが買収した。同

グループのアドバイザーやボードメンバーにジョージ・ブッシュやジョージ・W・ブッシュ、ジェ－ム
ズ・ベーカーなどが含まれていたことは有名である。Ryan Singel, “White House Cyber Czar: ‘There Is No 
Cyberwar’” Wired (2010) [http://www.wired.com/threatlevel/2010/03/schmidt-cyberwar] (2014 年1 月21 日閲覧 ).

(109) やや古い資料だが、2006年度の防衛省の三菱重工業との契約額は2,776億円で、同社の自民党（国民政治
協会）への政治献金は3,000万円、同省からの天下りは62人と突出している。日本電気との契約額は831億
円、同献金は1,820万円、同天下りは40人、富士通との契約額は441億円、同献金は1,680万円、同天下り
は16人であった。この天下りの実数は、富士通（2005年10月）を除き2006年4月現在のものである。このよ
うに情報産業も「サイバー産業複合体」の一翼を担っている。「軍需上位15社、防衛省天下り475人／受注7
割、自民に多額献金」『しんぶん赤旗』2007年10月28日。

(110) 近く上梓する拙著『サイバー空間の平和学』のなかで論じる予定。
(111) D. De Cogan, “British Empire Cable Communications (1851-1930): The Azores Connection,” Arquipélago, núm. 

especial (1988), p. 167.
(112) Ibid., p. 173.

ロッキード、シマンテック、デル、ヒューレット・パッカード、インテル、マイクロソフ
トなどを含む国防・安全保障・ハイテク企業が研究開発のためのサイバー安全保障のため
の技術的提携をはじめた (107)。さらに、国家安全保障局長官や国家情報長官を歴任したジ
ョン・マコーネルは国防・安全保障関係の請負業者として有名なブーズ・アレン・ハミル
トン（Booz Allen Hamilton）社の副社長を務めている (108)。こうした現実は米国だけでなく、
日本でも同じである (109)。
　実は、電信、無線、電話といった技術進化にかかわるインフラに国家がどう主権を行使
してきたかをみると、米国は英国と異なり無線や放送は公共財として政府の管轄下に入っ
たものの、電信、ケーブル、電話などのサービスは国有化されて政府の全面的管理下に置
かれることはなかったことがわかる (110)。無線にしても米国のラジオビジネスは私的に運
営され、限定された国家規制のもとで混合形態によるコントロールがなされただけだっ
た。
　電信を意味する telegraphyもまた隠喩として発明された言葉であることを思い出して
みよう。ギリシア語で、teleは「遠く」を、grapheinは「書くこと」意味するから、「遠くか
ら送られた、書かれたメッセージ」をする比喩こそ電信のもとであり、電気信号による
telegraphyは1825年に英国の発明家によって発想され、1830年に米国で具現化された。
1837年、英国の発明家ウィリアム・クックとチャールズ・ウィートストーンが電信の特許
を取得した (111)。この電信を支える重要なインフラは電線（ケーブル）であった。
　米国では、サムエル・モールスが1835年、電線を信号が伝わることを証明し、その後、
政府はワシントンとヴォルティモアを結ぶ電線敷設（完成は1844年5月）に資金提供するな
どして、徐々に電信の重要性が認知されるようになった。1851年には、電信ビジネスが開
始された。南北戦争によって電信による情報伝達の重要性が広く認識されるにつれて、電
信ビジネスが全米に広がった。こうした変化のなかで、海底ケーブルを使った電信も開始
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される。そのパイオニアとなったのは英国のジョン・ペンダーである (112)。彼は大西洋の
ケーブル敷設に資金援助し、その成功によっていくつもの電信会社を創設し、それらがや
がて電信建設保守会社（Telcon: Telegraph Construction & Maintenance Company）に統合され
ることになる (113)。彼は同社の最初の会長に選任された。同社こそ、20世紀初期に海外で
のケーブル敷設を支配するのだ。他方で、英国政府は1872年に内陸部の電信会社を国有
化したが、ペンダーは同年に四社を統合する形で新会社、東方電信会社（Eastern Telegraph 

Company）を設立した。その後、1883年になると、スウェーデンの会社との間で極東への
新しい海底ケーブル敷設などで協力する協定を締結、それが東方電信会社の急成長につな
がった。1884年には海底ケーブル保護条約が締結された。英米ともに同条約に署名・批准
したが、米国は1994年に発効した国連海洋法条約に署名しておらず、同条約で定められて
いる海底電線および海底パイプラインを敷設する権利（第112条）などの権利を国際慣習法
で守る姿勢をとっている。これは米国の単独行動主義（ユニラテラリズム）の残滓とも言え
る。
　過去の電信、無線、電話などの新技術によってもたらされた環境の大きな変化のなか
で、各国とも主として安全保障にかかわる軍事的理由や自国企業の発展を名目として、民
間のビジネスに干渉してきたという事実がある。だが、米国政府だけは民間ビジネスとの

「距離」を必要に応じてとってきた。その米国政府の方針が変化したところに、今回のタリ
ン・マニュアルの作成が可能となったと考えられるのではないか。この米国政府の方針転
換は、「グローバル・コモンズ」にサイバー空間を含めることをやめ、同空間を支えるイン
フラに対する国家管轄権の行使を容易にするというものであった。転換自体は2009年の
オバマ大統領就任以降になされたものであり、タリン・マニュアルの協議も同年9月から
開始された。2010年1月21日、ヒラリー・クリントン国務長官は、「インターネットの自
由」という有名な演説で、「我々はグローバルなサイバー安全保障を強化する外交的解決法
を見出すために政府として、そして国務省としてステップを踏んできた」と指摘し、国家
によるサイバー空間への干渉の姿勢を明確に示している。オバマ政権の政治的決断がタリ
ン・マニュアルの背後にあるとすれば、そこでの結論は覇権を何とか保っている米国政府
に都合のいい結果をもたらしているにすぎない。だからこそ、逆に、本稿でいう「非所有」
としての「共」にサイバー空間を位置づける努力（理想主義的アプローチ）に別の可能性を見
出す努力が必要なのではないか。これが筆者の期待である。

（付記）本稿は平成23 ～ 25年度科学研究費補助金基盤研究 (C) 「ロシアと中国の安全保障をめぐる比
較体制分析」の研究成果の一部である

(113) Ken Beauchamp, History of Telegraphy (London: The Institution of Engineering and Technology, 2001), p. 169.


